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多无人机容错协同控制研究现状与展望
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摘 要：无人机集群系统的故障与环境干扰对多无人机协同控制带来诸多挑战，对多无人机容

错协同控制的研究具有重要意义。基于分层递阶方法，提出了包含决策层、编队层、本地层的无人

机容错协同控制研究框架。分别从故障诊断与容错控制方法两方面综述了本地层容错控制理论研究

现状。梳理了包含单机故障、通信拓扑故障、外部因素干扰下的编队层容错控制方法。概述了无人

机在对抗环境下任务分配的研究成果。基于现有研究成果对多无人机容错协同控制的难点进行归纳，

并结合智能化健康管理、无人机编队重构、分布式网络安全等技术提出发展建议。
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Research status and prospects of multi-UAV fault-tolerant
cooperative control

Tang Shengjing1，Kang Zhenliang1，Li Mengting2，Guo Jie1
（1. School of Aerospace Engineering，Beijing Institute of Technology，Beijing 100081，China；
2. Systems Engineering Research Institute，China State Shipbuilding Corporation Limited，

Beijing 100094，China）

Abstract: Interference and failures of the mission environment pose many challenges to the cooperative
control of multi-UAV. Therefore, the research on fault-tolerant cooperative control of multi-UAV is of great
significance. Based on the hierarchical method, a research framework including decision-making layer,
formation layer and local layer is proposed for UAV fault-tolerant cooperative control. The research status of
local fault-tolerant control theory is reviewed from two aspects of fault diagnosis detection and fault-tolerant
control methods. The formation fault-tolerant control methods including single-machine fault, communication
topology fault and external disturbance are sorted out. And the research results of UAV task assignment in
adversarial environment are summarized. Based on existing research results, the difficulties of multi-UAV
fault-tolerant cooperative control technology are summarized, and development suggestions are put forward in
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combination with technologies such as intelligent health management, UAV formation reconstruction, and
distributed network security.

Key words: fault-tolerant cooperative control；UAV formation； topology reconstruction； task alloca‐
tion；fault detection and diagnosis；artificial intelligence technology

1 引 言

随着航空任务复杂度的提升与飞行器控制技

术、网络通信技术和人工智能技术的发展，无人

飞行器 （Unmanned Aerial Vehicle，UAV） 集群通

过各UAV单元之间的能力互补与行为协调实现系

统整体效能的提升，在多UAV的协同目标观测或

区域监控、协同分析与决策、协同编队和打击等

多种复杂任务和场景中发挥出了巨大的优势［1］。然

而，随着集群单元数量的增加与功能关系的耦合，

顶层规划与任务分配的难度［2］、导航通信的复杂

度呈几何数增长［3］，编队飞行任务中队形的构

成、保持和重构也面临着更大的挑战［4］。如果无

人机群不能自主应对突发故障、极端气象条件或

是对抗性战场环境，则难以发挥出协同作战的优

势，甚至会引发集群控制系统成员的矛盾并导致

灾难性的后果。因此，对包含任务分配、编队控

制与无人机控制的集群系统提出了更高的要求。

随着被控系统规模的扩大与结构的复杂化，

需要考虑的故障错综复杂。在单架UAV层面，结

构损伤、执行器及传感器的故障往往会引起飞行

器性能的损失甚至飞行事故的发生［5］，而在集群

系统中单元故障产生的负面影响可能辐射到更广

的范围内，引发队形破坏、碰撞等不可逆的严重

后果。在通信层面，一方面通讯链路的故障将阻

碍通讯节点间信息的传递，另一方面单元故障也

会通过拓扑网络进行传播和扩散，影响导航控制

的实时性与稳定性［6］。在任务层面，与物理层面

的故障相比，决策故障会造成更大的影响，例如

在对抗环境中受到敌方的恶意攻击和干扰，系统

中部分单元的决策规则遭到篡改。决策故障的发

生使得多UAV系统的决策指挥能力受到限制，失

去集群作战优势并导致任务失败［7］。因此，对多

UAV容错协同控制［8］（Fault-Tolerant Cooperative

Control，FTCC）的探索具有重要意义。

目前，容错控制的智能化与研究对象的扩展

已经得到了广泛的关注。近年来，相关的研究在

理论层面发展迅速并取得了高质量的研究成果。

本文第二部分重点介绍了容错协同控制的研究现

状与关键技术，分别从无人机单元、无人机编队、

无人机任务分配三个层面进行论述，梳理了相关

研究路线与脉络。第三部分梳理了无人机容错协

同控制研究中存在的技术难点，并展望了无人机

容错协同控制研究的发展方向。

2 无人机容错协同控制研究现状与关键技术

采用分层递阶的思想，多UAV协同控制技术

可以分为任务分配、航迹规划、编队控制及本地

控制 4个层级［9］，如图 1所示。任务分配（任务

层）扮演顶层规划的角色，主要负责将总体的任务

分解为若干可由单架或多架UAV完成的任务或任

务集合，根据UAV特点及其载荷情况确定各单元

所要执行的具体任务。航迹规划（导航层）则需要

根据UAV性能、战场环境动态地规划出一条或多

条符合任务执行需求的航线，在此过程中UAV通

过通信设备共享自身信息达成时间、空间的协同。

编队控制（制导层）主要具有航迹跟踪与编队队形

协调控制的功能。底层控制则直接将基于质点运动

学与质点动力学的制导指令转化为UAV的控制指

令。各层级环环相扣，每个环节的正常运作对于

UAV协同控制都至关重要。各层级的容错控制是系

统安全稳定的保障，决策FTCC的研究对象是多智

能体系统安全性问题，需要保证在数据传输、通信

协议遭到威胁时，仍然能够完成UAV协同任务分

配和调度。编队系统FTCC作用于导航层与制导层，

通过通信环节与编队环节的协调最小化故障的影

响；而本地FTCC则需要通过故障诊断与相关控制

方法尽可能地在故障单元内部消化故障与扰动。
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2. 1 本地容错控制策略

本地容错控制系统旨在故障飞行器个体层面

处理故障，其理论基础是单架飞行器的主动容错

控制技术，故障诊断检测 （Fault Detection and
Diagnosis，FDD）、容错控制器与被控系统单元共

同组成本地容错控制闭环结构，如图 2所示。图

中 FDD模块能够根据单元模型、量测信息、历史

数据、辅助信号快速检测故障并实现定位，为容

错控制器重构控制系统提供依据［10］；容错控制器

则需要考虑故障信息、邻居单元实时的状态信息

与编队指令完成协调控制。对本地容错控制系统

关键技术的介绍将从 FDD技术和容错控制方法两

方面展开。

2.1.1 无人机故障诊断技术

FDD是主动容错控制的关键环节，结合现有

研究，FDD技术根据是否存在额外辅助信号输入

可以分为主动FDD与被动FDD［11］，主动FDD需要

设计输入至系统的辅助信号增强故障的表现，而

被动 FDD仅利用系统的输入输出对故障进行分析

处理。虽然主动 FDD有效提高了故障诊断性能，

但是会诱导更严重的故障状态，影响系统的安全

性，因此，航空对象往往采用被动 FDD。以下将

从定量分析与定性分析两个方面［12］总结相关研究

现状。

（1）基于定量分析的故障诊断方法。

定量分析按照实现机理不同可以分为基于解

析模型的 FDD和基于数据驱动的 FDD。基于解析

模型诊断的核心思想是在系统模型和先验知识的

基础上通过解析冗余检测系统参数的奇异点，进

而实现整个系统的异常状态监测；而基于数据的

FDD是通过建立系统故障模式和数据特征的关系，

图1 多无人机容错协同控制研究框架

Fig. 1 Research framework for fault-tolerant cooperative
control of multiple UAVs

图2 无人机本地容错控制系统框架

Fig. 2 Framework of UAV local fault-tolerant control
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进而实现故障诊断。基于定量分析的 FDD工作流

程主要可以总结归纳为如图3所示的步骤。

基于解析模型的 FDD适用于诊断结构损伤、

执行器故障、传感器故障等对UAV动力学模型产

生影响的故障或干扰，该类 FDD的核心是残差生

成环节，可以根据预处理数据计算系统实际行为

与模型预测输出之间的偏差，因此大量的技术和

研究主要围绕残差计算展开［13］。主流的残差计算

方法有：基于滤波器、最小二乘估计、最大似然

估计的参数估计方法与基于观测器的状态解算方

法，等价空间法、残差优化法等其他方法可以参

考文献［14］。
卡尔曼滤波等参数估计方法早在20世纪70年

代就在FDD技术中得到了应用［15］，近些年又有一

些具有代表性的研究成果。文献［16］提出了一

种基于多模型自适应估计的故障诊断方法，该方

案采用一组并行的卡尔曼滤波器直接估计特定故

障下的状态参数，并利用假设检验算法计算对应

故障发生的条件概率，具有响应速度快、计算量

小的特点。由于可诊断的故障类型直接与滤波器

的数量相关，所以该方法的适用范围具有一定局

限性。为了提高诊断效率与突发故障的适应能力，

文献［17］引入强跟踪滤波器，提出一种基于强

跟踪多模型自适应估计器的故障诊断方法，通过

引入多重次优渐消因子来修正扩展卡尔曼滤波的

预测协方差矩阵，增强算法对系统突变的适应能

力与跟踪能力。

扰动观测器 （Disturbance Observer，DO） 和

滑模观测器 （Sliding Mode Observer， SMO） 是

FDD技术的经典研究方法。文献［18］针对UAV
非线性系统的在线故障诊断问题，提出了一种基

于 SMO的故障诊断方法，以实现过程状态量的精

确估计，并通过大迎角飞行模型验证了该方法应

用于非线性系统的有效性，但是该研究中的故障

模型具有一定局限性，只能表征具有叠加性质的

外界扰动。文献［19］针对多操纵面飞行器舵面

损伤的快速诊断问题，将控制输入量，即舵面偏

转量增广到状态变量中，基于DO设计了一种可以

直接估计舵面偏转量的自适应补偿观测器。该方

法有效提高了系统对舵面动态响应的跟踪能力，

实现了对舵面偏转的精确估计。

卡尔曼滤波、观测器等基于模型 FDD的广泛

应用得益于现代控制理论的发展，对于状态空间

方程具有较强的依赖性。模型的精确性、气动参

数和扰动的不确定性都会成为影响诊断效果的重

要因素，因此在复杂对象的应用中存在一定的局

限性。

基于数据的 FDD具有更广泛的适应性，还可

以应用于电子电路故障的检测。相较于基于解析

模型的 FDD，该类 FDD忽略了残差生成环节，通

常采用时域、频域分析、小波变换等信号处理方

法［20］与主成分分析、偏最小二乘、聚类分析等统

计算法［21］生成特征数据，通过构造统计检验量从

而判定系统的健康状态。根据研究基础的不同，

图3 基于定量分析的FDD工作流程图

Fig 3 FDD workflow chart based on quantitative analysis
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基于数据 FDD的研究成果可以分为两类：基于传

统特征处理技术的改进方法和基于人工智能技术

的方法。

近年来，学者在特征数据处理技术的基础上

发展出了基于多源信息融合的故障识别方法［22］。

文献［23］提出了一种基于D-S证据理论多源信

息融合的故障诊断算法，分别从三个层次提取特

征信息作为证据，并利用模糊隶属度函数构造三

个证据的概率赋值，实现证据之间的协调，有效

提升基于数据 FDD方法的诊断概率。文献 ［24］
考虑单个传感器本身存在的不确定性，提出了一

种基于多层传感器信息融合的 FDD方法，构建了

传感器信息前向融合与反向校验相结合的分层诊

断决策模型，克服了单一传感器易引起的检测不

确定性和虚警问题。

随着机器学习技术的发展，人工神经网络

（Artificial Neural Network， ANN）［25-27］、支持向量

机（Support Vector Machine， SVM）［28-31］等算法在

特征数据的归类处理方面展现出强大的泛化能力，

广泛地应用在故障诊断技术中。基于深度学习的

故障诊断技术是当前的研究热点之一，在复杂非

线性系统辨识与高维数据处理方面具有明显的优

势。该技术通过建立多隐层网络模型，利用大量

的训练数据学习、提取更加有用的故障特征，从

而提升故障预警结果的精确度。文献［32］提出

了一种用于UAV故障检测、可解释的深度神经网

络模型，该模型充分利用标签数据与不含标签的

高维时间序列数据，实现对未知异常状态的诊断。

文献［33］针对卷积神经网络模型构建成本高的

问题，提出了一种适用于多变量过程故障检测的

一维卷积自编码器。文献［34］针对飞机结冰及

执行器/传感器故障的问题，提出了一种基于深度

学习故障诊断方案，并采用迁移学习技术将方法

拓展到更广的应用场景。随着机载计算机性能的

提高，使得强化学习的在线应用成为了可能。文

献 ［35］ 提出了一种模糊 Q学习故障检测方法，

在设计模糊逻辑的基础上引入Q学习方法，根据

模糊因子调整输出隶属度函数的形状，提高了模

糊推理系统对故障检测的准确度。文献［36］基

于鲁棒控制理论设计了故障检测滤波器，并利用

深度强化学习算法，根据当前飞行状态和控制信

号自适应调整滤波器参数，提高了故障检测滤波

器的性能。

基于数据的 FDD正在从传统的信号处理、数

据统计向人工智能技术的方向发展。机器学习、

深度学习都是值得探索的崭新领域，然而这类智

能方法存在数据样本的数量和质量难以保证、方

法可解释性差的问题。因此，小样本训练、依赖

模型的智能诊断方法可能成为飞行器故障诊断领

域研究的热点。

（2）基于定性分析的故障诊断方法。

典型的定性分析法有图论法、专家系统法、

定性仿真法等［12］，该类算法在过去的半个世纪经

受住了工程实践的检验，广泛地应用在飞行器的

故障归零、可靠性分析等问题中，并在长期历史

数据的积累下建立了诊断规则库。

然而，传统典型的定性分析方法针对不同的

对象需要进行具体的分析和设计，具有可移植性

差的特点；并且复杂的UAV系统与充满不确定性

的环境相互作用，很难建立完备的规则库。因此，

以决策树 （Decision Tree， DT） 为代表的基于模

式识别的人工智能诊断方法得到了广泛的关

注［37］。文献［37］通过结合决策树与量测值动态

学习模型，提出了一种传感器故障诊断方法。然

而，决策树与深度学习的方法都需要大量的学习

样本，深度森林是一种基于集成算法和深度结构

的非神经网络深度学习方法，可以有效解决小样

本学习问题。文献［38］提出了一种基于改进深

度森林的故障诊断方法，实现小训练样本下UAV
等航空装备重要部件的高效诊断。通过主成分分

析模型与级联森林层级的集成，提高多粒度扫描

与级联森林中的数据传递与处理能力，增强模型

内的特征代表性，从而提高算法的运行效率和诊

断性能。文献［39］针对姿态控制系统闭环回路

故障难以辨识的问题，结合动力学模型对数据进

行特征选择与提取，借助深度森林算法实现由故

障特征参量空间向故障模式空间的映射。

2.1.2 无人机本地容错控制方法

UAV容错控制技术主要包括控制器重构与过

驱动系统的控制分配。控制器重构往往通过自适
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应控制方法改变控制器参数［40-41］或根据故障状态

更新控制器参考模型［42-44］来实现，常见的控制重

构方法可以归纳为被动容错即鲁棒控制方法、主

动容错方法两类，对于前者不做过多讨论。文献

［41］针对自适应滑模控制方法在应用中存在的控

制抖振和不连续问题，提出了基于扰动观测器的

容错控制框架，在保证控制器良好跟踪性能的同

时，有效抑制了控制的不连续性与抖振问题。

为了提高控制器的性能，充分利用 FDD提供的

故障及扰动信息，近年来，基于模型的控制方法

受到研究者青睐。文献［42］提出了基于人工神

经网络和非线性动态逆控制 （Nonlinear Dynamic
Inversion Control，NDIC） 的容错控制系统，可以

对执行器故障进行精准的补偿，在无人机副翼、

升降舵、方向舵发生间歇性掉电故障或浮动故障

时，该方法在故障信号检测的准确性与姿态跟踪

补偿的快速性上表现出显著优势。文献［43］基

于自适应径向基神经网络和反步滑模控制方法

（Backstepping Sliding Mode Control， BSMC） 设计

了一种针对四旋翼无人机执行器故障的容错控制

器，实现了故障的在线估计，并通过BSMC控制缓

解了控制切换引起的抖振现象。文献［44］基于

带 终 端 约 束 的 模 型 预 测 控 制 方 法 （Model
Predictive Control，MPC） 设计了一种针对无人机

控制效能损失的容错控制器，通过改变优化问题

的约束与预测模型的参数，有效提高了MPC对飞

行器故障的适应性，但是该研究没有考虑故障对

适应度函数权值的影响，容错控制效果很可能在

时变持续的故障信号下表现不佳。如今制导与控

制技术非常成熟，具有可重构特点的控制方法均

可应用于主动容错控制中，并且在单一故障的处

理中没有应用门槛。然而，在实际工程中，故障

模式及程度具有多元性和复杂性，如何将故障信

号准确地映射为相关控制器结构、参数的重构策

略是一个需要考虑的问题。

面对持续或不可恢复的故障时，需要在飞行

器设计环节融入冗余思想，多操纵面飞行器是冗

余设计的典型。控制分配是研究含冗余执行器过

驱动系统的有效方法，其主要思想是在考虑执行

器物理约束的条件下，通过在不同执行器之间协

调分配控制指令，提高UAV对故障及损伤的鲁棒

性。关于多操纵面飞行器控制分配算法的研究，文

献［45］进行了全面的梳理，本文不再详细论述。

2. 2 编队层容错控制方法

无人机编队为作战任务执行创造了优势，也

为编队控制系统设计带来了挑战，单元或是系统

级的故障都有可能成为巨大的安全隐患，使得编

队系统内部崩溃。编队系统中存在的故障可以归

纳为单元故障、通信故障以及外部影响因素等，

如图 4所示。单元故障一方面影响UAV自身的稳

定性，增加了编队飞行的碰撞风险；另一方面受

限的机动能力使得编队系统成员在有限时间不能

达成状态一致，影响编队控制系统的性能。通信

故障是威胁编队系统安全的重要因素，主要包括

图4 无人机编队系统故障分类

Fig. 4 Classification of UAV formation system fault
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广播发送机故障、广播接收机故障、延时丢包故

障以及恶意攻击等。随着 UAV编队单元数量增

加，通信网络链路也会愈发复杂，对通信网络的

鲁棒性提出了更加严苛的要求。气象条件、机间

气动耦合对编队飞行的干扰同样不可忽视，该类

外部因素在本质上对无人机的动力学模型和编队

模型产生了影响，故本文将其作为故障的一种形

式。目前，对于多无人机编队容错控制的研究处

于初级阶段，受到了研究者的广泛关注。

2.2.1 单机故障下的编队FTCC
UAV单机故障往往会引起飞行器性能的降低，

甚至是飞行事故的发生，作为集群系统的成员，

故障产生的负面影响可能通过控制协议或是单元

碰撞产生扩散，引发大规模、不可逆的严重后果。

因此，UAV在本地容错控制的基础上还需要在编

队层面进行协调控制，以保证编队系统的稳定性。

多智能体一致性理论广泛应用于编队控制、

集群运动、姿态同步等领域，仅依靠局部信息交

互的一致性算法日渐成熟，其智能化程度高、运

算代价低的特点极大地促进了编队控制的发展。

文献 ［46］ 针对领-从编队结构，在单个或多个

UAV单元存在执行器故障的情况下，提出了一种

分布式控制重构策略，在确保编队成员一致性的

同时，在给定优化框架下提升多 UAV系统的性

能。对于没有领机的编队结构，文献［47］提出

了一种平均驻留时间法来处理时变通信拓扑，并

进一步提出了一种自适应一致性控制器来补偿执

行器故障。文献 ［48］ 基于分布式自适应技术，

提出了一种适用于故障发生时间和执行器效率因

子未知情况下的容错一致性跟踪控制方案。领-从
结构下的编队层容错控制在处理故障时更加容易，

只需要根据故障UAV的状况限制领机的机动性即

可［8］，但是依赖于领机、从机间的稳定通信；而

在无领机的分布式结构中，故障信息会优先传递

给相邻的无人机，在局部即可完成故障的处理，

更快地实现编队的一致性。关于传感器故障、结

构受损情况下的研究较少，文献 ［49］ 和文献

［50］在处理传感器故障问题中，提供了一种分布

式传感器故障检测方案。在气动外形发生显著变

化的结构损伤下，可以尝试将一致性控制问题转

化为异构多智能体的一致性控制问题进行处理。

本地容错控制结合人工势场方法 （Artificial
Potential Field，APF） 是目前解决故障 UAV碰撞

问题的主要思路。APF通过障碍物的斥力场和目

标位置的引力场共同作用形成一个虚拟的人工势

场，再搜索一条势函数下降的方向，通过这种方

式来寻找一条无碰撞的最优路径［51］。而传统的

APF应用于UAV编队控制时存在一定问题，如当

目标点附近存在障碍物时，障碍物对无人机产生

的斥力可能远大于目标点对无人机产生的吸引力，

因此无人机无法到达目标点；当无人机位于障碍

物密集的区域时，由于合力为零，无人机陷入局

部最小值等。因此许多研究者考虑将一致性理论

加入人工势场法以改进其表现。文献［52］将一

致性算法应用于编队控制问题，提出对于任意有

向信息流，只要存在有向生成树就能实现精确的

编队控制。文献［53］通过有限时间一致性算法

处理了有领导者和无领导者编队的防碰撞问题。

2.2.2 通信拓扑故障的FTCC
多UAV系统是空间分布的网络系统，系统单

元可以通过机间通信进行信息共享，其中所使用

的通信链路集称为UAV编队的通信拓扑［54］。UAV
协同控制拓扑结构主要分为集中式和分布式两

种［55］，分布式结构中各UAV具有一定的自主控制

与决策能力，可以独立处理通信拓扑中的局域信

息并完成任务，具有较强的灵活性、可扩展性和

鲁棒性，广泛应用于协同控制中。然而，在实际

飞行中，通信拓扑容易受到数据链性能、电子干

扰和节点故障的影响，引发通信拓扑故障，导致

编队任务失败，因此对通信拓扑故障下FTCC的研

究具有重要意义。传统处理通信拓扑故障的研究

具有一定的局限性，只能处理静态的、程度较低

的故障，例如通信时延、数据丢包等。面对更加

严重的拓扑故障情况，可以从以下两方面考虑：

对于通信链路断开或受损的故障可以转化为拓扑

重构问题，对于不可修复的节点故障则可以通过

相对导航技术进行处理。

拓扑重构旨在为故障涉及的UAV节点选择满

足条件的备选链路，一方面，在有限资源下提高

UAV通信网络的可靠性；另一方面，可以通过优
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化降低编队通信代价。文献［57］针对编队拓扑

故障提出了一种基于广播通信的故障检测方法，

可以检测到UAV损毁、单播发送机故障和单播接

收机故障，并且提出了一种基于Dijkstra算法的通

信拓扑重构算法，但是该算法只能实现局部优化，

而不能保证整个编队的通信代价最小。文献［58］
针对UAV编队在出现拓扑故障等情况下的控制问

题，提出了一种基于拓扑重构优化的编队容错控

制方法，实现最小通信代价和队形重构代价的编

队拓扑故障重构。文献［59］考虑领-从控制框架

下UAV编队过程中出现的通信故障，提出一种基

于网络最大流算法的通信拓扑重构算法，实现了

通信拓扑与编队队形的统一优化，在满足通信代

价较小的同时恢复并优化UAV在编队中的相对位

置。文献［60］提出了一种基于最小树形图的分

级分布式信息交互拓扑生成算法，在编队规模较

大的任务中可以显著缩短拓扑优化的求解时间，

有效遏制拓扑故障在重构空窗期的负面影响。以

上大多数有关通信拓扑重构和优化的研究往往将

问题转化为最短路径的求解问题，如果结合无人

机编队队形重构的背景重新思考该问题，或将更

具有工程应用价值。

若UAV编队中某通信节点遭遇严重故障，则

该 UAV受到限制而不能与其他成员共享状态信

息。为了保证编队系统的稳定性，需要通过协同

导航方法精确测量邻居UAV的位置、速度等关键

信息。相对导航方式是多UAV系统在复杂环境下

实现协同导航的重要手段，按照探测方式不同可

以分为无线电辅助导航与视觉辅助导航［61］。文献

［62］提出了一种基于超宽带/相对差分的相对导

航方法，方案采用对称双边双向测距算法减小超

宽带的晶振偏差，通过扩展卡尔曼滤波器融合多

源信息并精确估计UAV相对状态，可以有效提升

仅依赖相对差分的相对导航效果。文献［63］针

对UAV编队相对导航系统中视觉导航传感器量测

数据存在随机时延问题，提出一种能够处理多步

随机延迟量测的修正似然容积卡尔曼滤波算法，

通过三阶球面-径向容积准则提高状态预测的稳定

性，通过边缘化延迟变量提高量测精度，实现

UAV之间的相对位置、速度和姿态的准确估计。

以上基于额外传感器的相对导航技术在方法层面

是多源信息融合技术的应用之一，其研究基础是

卡尔曼滤波，虽然在理论研究层面缺乏创新性，

但是在解决工程问题上具有显著效果。

2.2.3 外部干扰因素下的FTCC
飞行空域的气象条件会对编队飞行的稳定性、

可控性造成不可低估的影响，因此UAV在特殊气

象条件下的编队控制问题受到了越来越多的关注。

文献［64］提出了一种适用于阵风天气的编队控

制器，通过扩展卡尔曼滤波技术估计领机与从机

之间的风速差，通过反步法实现从机对领机的稳

定跟踪，并通过对干扰的补偿实现编队系统的一

致性。文献［65］针对风场环境中UAV编队队形

难以保持的问题，提出了一种风场扰动下的自适

应队形保持控制方法，UAV可以在 3个方向抵消

风场不确定性所产生的距离误差，并保证速度的

一致性，最终实现期望队形的保持。文献 ［66］
引入了风速的概率分布模型，并采用控制参数时

间离散化方法将风场扰动下的UAV队形重构问题

转化成了终端状态自由的鲁棒控制问题，并采用

基于协同进化算法的分布式优化方法对该问题进

行求解，有效提高编队队形重构过程的稳定性。

在蜂群回收、空中加油、长航时编队飞行等

场景中，UAV之间的距离需要控制在一定范围内，

在这种密集编队的环境下，前方的UAV飞行过程

中产生的尾涡会作用于后方的UAV，如图 5所示，

从而产生额外的横向气动力，严重威胁编队飞行

安全［67］。文献［68］对该现象进行了深入研究，

结果表明：一方面，涡旋大幅度减小了后方UAV
机翼的诱导阻力，提高了巡航飞行的效率和航程；

另一方面，由于涡流与外界干扰的共同作用，使

得后方UAV的稳定性受到影响。为了尽可能削弱

涡流效应的负面影响，文献［69］研究了UAV在

尾涡影响下的安全控制问题，针对UAV六自由度

非线性模型，提出了一种基于扰动观测器与反步

法的容错控制方案，但是该研究并没有考虑执行

器的动力学模型与信号跟踪能力。文献［70］针

对领-从结构的编队系统，提出一种适用于密集编

队的分布式自适应容错控制框架，通过结合分布

式滑模估计器、神经网络、误差预测的复合观测
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器，估计并补偿外部扰动和涡流带来的不确定

性，实现飞行轨迹的有效跟踪。文献［71］在固

定翼无人机密集编队模型基础上，提出了一种预

测从机最优相对位置的算法，并采用基于扩展状

态观测器和滑模控制器的容错控制方法，实现从

机对最优相对位置的跟踪与编队控制。目前，有

关密集编队飞行器控制的研究主要基于文献

［68］的成果，通常在领-从编队构型下探讨从机

的动力学模型和控制策略，然而实际飞行状态中

UAV的编队队形多样且时变，以上研究方法将不

再适用。

针对不同类型的故障，2. 2节提及的研究工作

可以粗略汇总如表1所示。

2. 3 决策层容错控制方法

任务分配是任务层的主要功能。多无人机协

同任务分配问题是一类复杂的组合优化问题，是

多无人机协同控制研究方向的核心技术。当无人

机群在对抗环境中执行任务时，会遭受敌方的电

子干扰或诱骗，甚至直接劫持无人机单元、篡改

决策信息，导致指挥失灵、无人机失控等严重后

果［7］。任务层面的故障所造成的影响较物理层面

更加棘手，决策层FTCC可以有效保证无人机协同

作战中自主控制的安全性、有效性，为群决策行

为的合理性提供保障。

较为典型的攻击手段有拒绝服务 （Deny of
Service， DoS）和欺骗攻击。DoS攻击会耗尽多智

能体系统的网络系统资源，导致系统服务暂时中

断、停止或崩溃，针对该类攻击的处理不属于决

策 FTCC的范畴，所以不做进一步的介绍，相关

研究可以参考文献 ［73-74］。欺骗攻击指通过

恶意篡改决策收益或向目标群系统注入伪造数

据，影响单元数据真实性和决策正确性来达到

破坏系统稳定性的目的［75］，从而使得无人机群

系统整体功能受损，导致任务分配的状态偏离期

望的均衡点。

近年来，欺骗攻击检测与安全控制问题成为

了分布式系统网络安全领域的研究热点。欺骗攻

击检测的基本思想是通过目标参数当前测量状态

和历史状态或预测状态生成的残差与检测阈值进

行比较，若残差值大于检测阈值，则可以定性为

欺骗攻击。所以欺骗攻击检测研究的重点在于状

态观测器和滤波器的设计，在此基础上通过检验

和评价手段对残差数据进行分析判断［76-79］。随

着人工智能技术与检测技术的发展，相关学者

尝试采用深度学习和强化学习技术对欺骗攻击

进行检测，并取得了一定的理论成果［79-81］。但是

相关研究成果在飞行器集群系统的应用仍处于初

级阶段。

目前面向任务层FTCC的研究较少，可以分为

基于传统任务分配的集中式决策方法与基于演化

博弈论的分布式决策方法。传统任务分配方法主

要包括群智能算法、进化算法等。文献［82］在

图5 紧密编队气动耦合示意图

Fig. 5 Aerodynamic coupling diagram of tight formation

表1 编队层容错协同控制方法研究汇总

Table 1 Fault-tolerant cooperative control methods for formation layer
故障类别

单机故障

通信故障

外部干扰

执行器故障

传感器故障

通信链路受损（连接不稳定；链路攻击）

通信节点故障（广播收、发机故障）

风场干扰

尾涡干扰

参考文献

[46],[47],[48]
[49],[50]

[57],[58],[59],[60]
[61],[62],[63]
[64],[65],[66]

[68],[69],[70],[71]

研究方法

一致性算法

分布式故障检测+一致性算法

通信拓扑重构优化

相对导航技术

滤波器+控制器；自适应控制

观测器+控制器
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传统任务分配方法的基础上建立了面向任务的

FTCC框架，针对无人机群子系统主节点受到攻击

而导致集群系统瘫痪的问题，通过选举机制推选

备选主节点并实时同步关键数据，该方法的可行

性和工程应用价值在物理实验中得到了验证。文

献［83］提出了一种协调分配方法，充分考虑故

障子系统的局限性，通过子系统间的协作和补偿

实现FTCC，研究表明，在给定的容错条件下，可

以完成对正常系统分配状态的跟踪。演化博弈理

论的核心思想可以总结为在理性不完全、信息不

对称、对环境及预期存在偏差的条件下，智能体

通过不断的博弈和尝试进行策略更新，最终达到

演化稳定［84］。在任务分配场景中可以表现为UAV
单元之间根据不完全的节点信息和环境信息进行

任务策略的协调，最终使得群系统收益最大，同

时各策略在集群中所占的比例达到稳定。文献

［85］研究了基于博弈模型的分布式系统遭遇攻击

所受到的影响，在图论模型仿真实验中模拟敌人

的伪装和入侵，实验结果表明该类欺骗攻击将影

响系统单元的决策规则，破坏任务分配的纳什均

衡，进而改变群体行为。文献［86］考虑UAV蜂

群行动中某些任务收益遭到恶意削弱的故障，在

演化矩阵博弈的框架下，运用多群体复制子动态

方程对蜂群系统和故障建模，首先基于李雅普诺

夫函数对系统自容错性能进行分析，在无法自容

错的情况下设计容错协同博弈控制器，在故障簇

内引入激励信号，在故障邻居簇内引入补偿信号，

使得蜂群任务分配状态在故障下仍能达到期望的

均衡点，获得理想的分工收益。

3 无人机容错协同控制研究难点

过去的几十年里，UAV故障诊断与容错控制

理论研究已经取得了巨大的进步，然而，从单架

UAV到多UAV系统、从理论研究到工程应用仍然

存在一定距离。结合国内外对 FTCC的研究现状，

下述几个问题还需要进一步深入研究。

（1）复杂工况下未知故障的检测是单机故障

下 FTCC的重大挑战［87］。一方面，气动扰动、机

械振动、电磁干扰等因素使得故障诊断变得更加

困难；另一方面，传统的故障诊断是针对预期的

故障模式开展的，但以现有技术难以对多UAV等

复杂系统的故障和工况进行穷举，使得故障库的

完善具有极大的难度。然而，值得注意的是，对

于可靠复杂系统而言，已知的预期故障往往发生

甚少，而非预期故障是导致任务失败的主要因素。

因此，在飞行工况复杂的情况下，如何利用有限

的先验知识及时检测未知故障是FTCC从理论研究

到工程应用的关键。

（2）编队层容错控制策略的选择是FTCC的研

究重点。UAV在编队层面需要通过相互合作克服

个体或是局部的故障从而达成期望目标［88］。这一

目标或是追求全局的表现，或是迁就故障单元的

状况。其中，全局表现主要体现在UAV编队在一

致性基础上的机动能力、速度保持能力，而UAV
个体存在的执行器故障、结构故障及发动机故障

将对机动、巡航飞行产生不可忽略的影响，因此

需要结合当前的任务背景、飞行条件在两者之间

做出权衡。目前，这方面的研究还处于起步状态，

是未来的重要研究方向之一。

（3）通信拓扑重构在编队层容错控制中具有

重要地位。以下三点值得进一步思考和研究：

1） UAV大规模编队飞行时，每架UAV在通

信网络内与其他邻居UAV交换信息，在该过程中

传感器故障产生的错误信息会通过通信拓扑结构

扩散，目前，鲜有研究者对错误信息的传播进行

建模和分析，虽然从故障发生到完成诊断这一过

程 十 分 短 暂 ， 也 足 以 对 编 队 控 制 造 成 严 重

影响［50］。

2）在拓扑可切换的编队系统中，UAV根据

相对位置关系改变通信拓扑结构，从而减小系

统的通信代价，保证通信结构的稀疏性。然

而，如何统一原有模式和故障模式下的切换策

略，实现两种切换条件下的拓扑优化具有一定

难度［89-90］。

3）通信拓扑结构优化与飞行任务之间具有密

切联系，因此动态分布式优化技术在多UAV通信

拓扑优化中的应用需要受到重视。分布式优化旨

在由多个个体组成的网络系统中，物理隔离的个

体由于具有独立的收集、处理和传输数据的能力，
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可以通过通信网络以合作的方式，利用局部和邻居

信息在本地进行总体优化问题的求解［91］。因此，

在离散条件下，动态拓扑结构下分布式优化问题可

以转换成参数优化问题应用于拓扑结构的求解。

虽然FTCC的分层处理简化了各层级之间的联

系，降低了多UAV容错协同控制的复杂度，但是

一定程度也损失了多UAV系统全局的最优性和各

层级变量的可协调性。多层次最优协调控制问题

是一道综合性的难题，考虑多层次FTCC的最优控

制是一项亟待开展的理论研究课题。

4 无人机容错协同控制发展与展望

目前，容错控制技术的研究已经取得了巨大

进展，人工智能技术、协同控制技术发展迅猛，

FTCC研究赛道愈发拥挤。学科交叉融合或许是未

来FTCC的发展方向，通过结合健康管理技术、编

队重构技术、网络安全技术等学科为研究注入活

力，全面提升多UAV应对本地层、编队层、任务

层等实际复杂故障的能力。

4. 1 智能化健康管理技术

容错控制技术作为一种即时有效的手段可以

对已经存在的故障做出反馈，但是仅仅做到亡羊

补牢还不能满足协同控制系统对快速性和稳定性

的要求，需要在故障的潜伏期有所察觉，并评估

故障UAV性能与当前任务的适配性。健康管理技

术可以通过故障预警技术、寿命评估技术在更长

的周期内处理UAV的故障。故障预警技术通过对

微小故障隐性特征的分析提前发现征兆，预测可

能发生的故障并及时采取干预措施，最大程度地

遏制故障的扩散。寿命评估技术则可以通过构建

UAV“故障到完全失效”的演化模型来估计UAV
的剩余服役时间，从而为群系统的任务分配提供

参考依据，充分发挥故障UAV的剩余价值，提高

任务分配的合理性［92］。

故障预警技术需要通过定量或是定性描述来

建立UAV失效的数学模型，寿命评估技术则需要

通过分析失效机理构建系统级或部件级退化模型。

然而，UAV系统包含大量的部件且工况复杂，各

部件之间相互作用，存在较强的耦合关系，这对

数学模型的建立带来了巨大的困难。随着人工智

能技术与航空产业的融合，数据驱动的健康管理

技术必然成为重要的发展方向。结合人工智能技

术，充分融合设计、仿真、同类型飞行器飞行数

据等多源信息，并挖掘数据之间的隐含关系从而

达到故障预警、寿命评估的目的。包含预测、诊

断、评估的健康管理技术成为了UAV协同控制最

后一道屏障，为控制重构争取到充足的时间，为

协同任务的精准分配提供依据，也为飞行器的研

制与迭代指引方向。

4. 2 基于群智能模型的编队重构技术

目前，编队层 FTCC的底层逻辑是一致性算

法，对于程度较轻的UAV故障，可以通过补偿或

协调控制的手段使得故障单元适应群体的决策与

制导策略，但是该种容错方案在故障较严重的情

况下具有一定局限性。在自然界中，带有伤病的

生物体会遭受群体的抛弃，坏死的细胞会被免疫

细胞吞噬，淘汰法则与免疫机制从全局角度做出

的判断对群体的延续和发展具有重要的意义。这

类启发式的算法具有可迁移性强、适用范围广的

特点，可以有效处理严重单元故障造成的群系统

隐患。若UAV存在严重故障，需要本地容错控制

器与编队容错控制器并行处理，效仿巨噬细胞吞

噬病原体，激活临近 UAV形成隔离带包围故障

UAV，避免造成二次伤害进一步影响该区域的局

部稳定性，最后通过队形的变换将该UAV排出编

队系统，如图 6所示。这类处理严重故障的方案

建立在队形重构控制的基础之上，动态环境下的

多无人机队形变换问题是目前UAV领域的难点之

一。编队需要根据环境信息和故障UAV状态改变

编队队形，以实现故障UAV的空间隔离。

图6 基于群智能模型的容错控制方法

Fig. 6 Fault-tolerant control method based on swarm
intelligence model
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4. 3 分布式网络安全技术

分布式多UAV开放的系统特性使得数据共享

存在风险［93］，数据篡改、身份伪造等攻击手段将

对任务分配的稳定性与合理性构成威胁。因此解

决分布式系统的网络安全问题，将成为多UAV系

统在对抗环境中进行合理决策的关键。针对分布

式系统的安全问题，可以考虑从鲁棒系统开发与

防御机制建立两方面开展研究工作。在系统开发

的过程中，往往会遇到安全需求与群系统功能需

求冲突的情况，需要合理分析要素的重要性与影

响，寻找功能性与安全性之间的平衡点。此外，

结合安全软件开发的思想进行系统开发、合理分

配子系统的负载是避免网络阻滞或崩溃的有效途

径。多智能体的防御技术需要根据系统环节和安

全威胁制定，主要分为针对个体的防御技术与针

对分布式调控的防御技术［94］。一方面，在分布式

系统中任意节点都可以视作一个集中式的中心节

点，可以通过加密技术与历史表单数据来防止伪

装或是未经授权的访问攻击；另一方面，可以通

过合理设计加密通信协议、访问控制策略、群体

身份验证等技术手段实现全局的调控与防御。

5 结束语

目前，国内外在无人机协同控制技术、智能

故障诊断技术、容错控制技术领域开展了广泛的

研究工作，并已经取得大量的学术成果。然而，

FTCC仍然是一片鲜有研究者涉足的研究领域，在

理论创新与工程应用中存在巨大的研究价值与潜

力。如果能将FTCC技术与智能化健康管理、编队

队形重构、分布式网络安全等关键技术充分结合，

将可为多无人机协同任务执行提供更加有效的

保障。
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